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Introducción
A medida que tu empresa crece, también lo hace la complejidad y la 
distribución de los entornos de TI. Esto presenta un desafío: proteger 
una presencia digital de distribución amplia, sin titularidad o control 
directo. Los entornos dinámicos e interconectados permiten que 
las empresas obtengan importantes beneficios. Sin embargo, una 
interconectividad en permanente crecimiento también amplía la 
superficie de ataque. A medida que los atacantes se vuelven más 
hábiles, no solo es vital tener una imagen fiel de la presencia online 
de tu organización, sino también poder realizar un seguimiento de 
sus cambios y reaccionar ante amenazas externas que tienen como 
objetivo exponer activos digitales.

Si bien las organizaciones utilizan un amplio rango de herramientas 
de seguridad en sus operaciones de seguridad, hay amenazas digitales 
al acecho que requieren capacidades muy específicas: detectar 
y mitigar filtraciones de datos, supervisar planes y esquemas de 
ataques de ciberdelincuentes ubicados en foros de la dark web, etc. 
Para ayudar a que los analistas de seguridad exploren la visión que tiene 
el adversario de los recursos de su empresa, descubran rápidamente 
los potenciales vectores de ataque que tienen a su disposición 
y ajusten las defensas de forma acorde, Kaspersky ha creado 
Kaspersky Digital Footprint Intelligence.

Preguntas para 
expertos

¿Cuál es la mejor manera de lanzar 
un ataque contra tu organización? 

¿Cuál es la forma más rentable de 
atacarte? 

¿Qué información está disponible 
para un atacante que tiene a tu 
empresa como objetivo? 

¿Ya se ha puesto en riesgo la 
infraestructura sin tu conocimiento?

Kaspersky Digital Footprint Intelligence 
responde estas preguntas y otras. 
Nuestros expertos logran recomponer 
un panorama acabado de tu estado 
de ataque, identifican puntos débiles 
que pueden ser explotados y revelan 
evidencias de ataques pasados, 
presentes e incluso planificados para 
el futuro.

Reconocimiento de red
Identificación de los recursos de red 
y los servicios expuestos del cliente 
que son un potencial punto de entrada 
para un ataque. Análisis personalizado 
de vulnerabilidades existentes, con 
calificación y evaluación de riesgo 
integral adicionales en función de 
la calificación base de CVSS, la 
disponibilidad de exploits públicos, la 
experiencia de pruebas de penetración 
y la ubicación del recurso de red 
(hosting/infraestructura).

Protección de marca
Supervisión y bloqueo del uso no 
autorizado de la marca de una empresa 
en Internet. Identificación de cuentas 
y aplicaciones de redes sociales 
falsas, sitios web de phishing y otras 
actividades fraudulentas que pueden 
dañar la reputación de una empresa 
o defraudar a los clientes.

Detección de filtraciones de datos
Detección de credenciales, tarjetas bancarias, números de teléfono y otra información confidencial en riesgo de empleados, socios 
y clientes, que pueden utilizarse para llevar a cabo un ataque o suponen un riesgo para la reputación de la empresa.

Supervisión de la dark web
Supervisión continua de decenas 
de recursos de la dark web (foros, 
blogs de ransomware, aplicaciones 
de mensajería, sitios de Tor, etc.) 
para detectar cualquier referencia 
y amenaza relacionada con tu empresa, 
clientes y socios. Análisis de ataques 
selectivos activos o ataques que están 
en fase de planificación, campañas de 
APT dirigidas a tu empresa, industria 
y regiones de operación.

Kaspersky Digital Footprint Intelligence ofrece lo siguiente
Kaspersky Digital Footprint Intelligence es un servicio de protección integral contra el riesgo digital, para ayudar 
a que los clientes supervisen sus activos digitales y detecten amenazas de las redes superficial, profunda y oscura.



Configuración Recopilación Filtrado Reacción

Detección de 
información sobre los 
recursos digitales de 
la empresa

Recopilación de datos 
automatizada de las 
redes superficial, 
profunda y oscura, 
y de la base de 
conocimientos 
de Kaspersky

Detección, análisis 
y priorización de 
amenazas a cargo 
de analistas

Entrega de inteligencia 
completa

Cómo funciona

Entregables de servicio clave

Tipos de amenazas
Kaspersky Digital Footprint Intelligence brinda herramientas para que las organizaciones respondan de forma 
rápida y eficiente a amenazas potenciales, con alertas en tiempo real y funcionalidades de baja. Reduce la 
probabilidad de daños a la reputación de marca, la confianza de los clientes y las operaciones comerciales 
generales. Las empresas pueden personalizar las funcionalidades de supervisión de servicios en función de 
sus necesidades específicas, y los informes y análisis integrales ofrecen panoramas valiosos sobre el alcance 
e impacto de las violaciones de marcas y otros riesgos potenciales.

•	 Alertas de amenazas en Threat 
Intelligence Portal

•	 Informes analíticos compilados 
por nuestros expertos 

•	 Cuota de búsqueda en la base 
de datos de la dark web

•	 Cuota de búsqueda en la base 
de datos de redes sociales

•	 Solicitudes de baja
•	 Presentaciones y sesiones de 

preguntas y respuestas con expertos
•	 Datos legibles por máquina

Amenazas relacionadas 
con el perímetro de la red
•	 Servicios de red mal configurados
•	 Identificación de vulnerabilidades 
•	 Recursos vulnerados o en riesgo

Filtraciones de datos
•	 Documentos corporativos que se 

ponen a disposición del público general
•	 Actividad de los empleados en redes 

sociales
•	 Credenciales en riesgo

Amenazas relacionadas 
con la dark web
•	 Esquemas fraudulentos y planes de 

ciberdelincuentes
•	 Tarjetas de crédito robadas y cuentas 

en riesgo
•	 Actividades de agentes internos

Falsificación de marca
•	 Sitios web falsos
•	 Cuentas de redes sociales falsas
•	 Aplicaciones móviles falsas

Amenazas relacionadas 
con malware
•	 Ataques de phishing
•	 Actividades de botnet
•	 Ataques selectivos
•	 Campañas de APT



Valores empresariales
Kaspersky Digital Footprint Intelligence ofrece beneficios importantes y un valor significativo a tu organización:

Protege tu marca
Detecta amenazas potenciales en 
tiempo real para proteger tu reputación 
de marca, preservar la confianza de los 
clientes, reducir el riesgo de pérdidas 
financieras y daños a las operaciones 
comerciales.

Tus datos sin estructurar
•	 Direcciones IP
•	 Dominios de empresas
•	 Nombres de marca
•	 Palabras clave

Reduce la superficie 
de ataque
Gestiona la presencia digital de tu 
empresa y controla recursos de red 
externos para minimizar los vectores 
de ataques y las vulnerabilidades que 
pueden usarse para un ataque.

Para obtener más información sobre los distintos planes 
de suscripción, ponte en contacto con nuestro equipo

Reduce los riesgos 
cibernéticos
Equipa a tus actores clave 
(directores y miembros de la junta) 
con información sobre los lugares 
donde debe concentrarse el gasto en 
ciberseguridad, mediante la detección 
de brechas en la configuración actual 
y los riesgos que estas suponen. 

Reacciona más rápido
El contexto adicional para alertas de 
seguridad mejora la respuesta ante 
incidentes y reduce el tiempo medio 
de respuesta.

Entiende a tus 
adversarios
Hombre prevenido vale por dos: si 
sabes lo que los ciberdelincuentes 
están planificando y la información que 
están intercambiando sobre tu empresa 
en la red oscura, estarás preparado para 
ellos.

Conoce lo desconocido
Mejora tu capacidad de soportar 
ciberataques e identifica amenazas 
fuera de la jurisdicción de tus equipos 
de seguridad internos. 

Ponte en 
contacto

Recursos de inteligencia
Es esencial que nuestros clientes tengan una idea acabada de su postura de seguridad externa.  
Para brindar esta información, analistas de seguridad de Kaspersky recopilan y combinan información de las 
siguientes fuentes de inteligencia:

Inventario del perímetro 
de la red Informes analíticos

Alertas de amenazas

10 solicitudes de baja al año

Búsqueda en tiempo real 
en fuentes de Kaspersky 
y de las redes superficial, 
profunda y oscura

Red superficial, profunda 
y oscura

Base de conocimientos 
de Kaspersky
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